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C’est avec un grand plaisir que je vous présente le rapport d’activité de
I’Association Internationale de Lutte contre la Cybercriminalité de I'année
2021.

En tant que Président du Conseil d’administration, je conclue cette année
avec une grande satisfaction.

L’année 2021 reste encore fortement impactée par la crise sanitaire de la
Covid-19 qui contraint chaque acteur de la société a s'adapter.

Cette crise qui distend les liens sociaux oblige les membres de I'association
a agir de maniére concertée sans se rencontrer physiquement alors qu’ils
font face a une augmentation de la menace cybercriminelle précisément en
raison de cet éloignement.

En effet, les nouveaux moyens de communication, déja trés ancrés dans le
quotidien, ont été pris d'assaut ces deux derniéres années et se sont
développés dans de nouveaux domaines (conférences, réunions, cours,
consultaion médicale, ordonnance médicale, etc).

C'est pourquoi, je voudrai remercier les bénévoles, les membres du Conseil
d’administration ainsi que le personnel de permanence qui ont réussi a faire
face a cette menace en faisant preuve de dynamisme, de rigueur et de
professionnalisme malgré les difficultés rencontrées cette année.

La motivation personnelle et les efforts de chacun ont trés largement
contribué au perfectionnement de la lutte contre la cybercriminalité et
constituent le fondement de la vie et de la réussite de notre association.

Mohamed CHAWKI
Ph.D., FRSA
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www.cybercrime-fr.org



Présentation de I'association

L’Association Internationale de Lutte
Contre la Cybercriminalité (A.l.L.C.C.)
est une association a but non lucratif
destinée a lutter contre toutes les
formes d'utilisation illicite des N.T.I.C.
Ses missions essentielles consistent
a recenser les menaces et risques
inhérents a l'usage de ces outils
modernes et a étudier les ripostes les plus
adaptées pour éviter le développement
du fait criminel et délictuel dans cet
univers.

Ses statuts ont été déposés le 13 février
2006 sous le No. 1074 et publiés au
journal officiel de Ila République
francaise le 18 mars 2006.

L’association est ouverte a tous ceux
qui, au sein des différents pays
concernés, se consacrent a I'étude et a
I'application du cyberdroit et
s'efforcent de contribuer a I'évolution de la réglementation et des institutions dans
I’'objectif de rendre une justice toujours plus humaine et plus efficace.

L'objectif principal de I'association est de sensibiliser les secteurs public et privé a la
« sécurité du cyberespace ».

En effet, a la suite d'un incident de sécurité, I'information peut devenir :

-Inaccessible aux utilisateurs autorisés.

-Corrompue ou incompléte.

-Accessibles a des utilisateurs non-autorisés.

Le 8 mars 2021, le conseil d’administration de I'association a été totalement
renouvelé pour une durée de 5 ans.
Les nouveaux membres du Conseil d’administration sont (du mars 2021 au mars
2026) :

- Mohamed Chawki (Egypte), Président de I'association.

- Aurore Cuffi (France), Vice-président.

- Saad Mahjoub (Canada), Secrétaire général.

- Moustafa Mahmoud (Egypte), Trésorier.

- Ken Gamble (Australie), Membre du Conseil d’administration.

- Thierry Piette-Coudol (France), Membre d’honneur.
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| = Interventions au cours des conférences et des webinaires :

Mohamed Chawki, président de I'association est I'auteur des
interventions suivantes :

1- Intervenant invité sur un sujet intitulé “Tackling Cybercrime : An Egyptian Case Study”
dans International Compliance Association (ICA) - Africa webinar, organisé en ligne les 28,
29 et 30 octobre 2021.

2- “Cybercrime in the Context of Covid-19” dans “Computing Conference 2021”
conférence organisée les 15 et 16 juillet 2021, a Londres, Grande-Bretagne.

3- “Health Data Treatment: An Approach to the European Framework” dans “2021 5th
International Conference on Medical and Health Informatics”, organisée les 14, 15 et 16
mai 2021 par Chung Shan Medical University, au Japon.

4- “Security and Privacy in the Era of Electronic Health Records”, dans “ConScienS Online
Conference on Social Sciences and Humanities”, organisée les 19 et 20 avril 2021 par
Research Association for Interdisciplinary Studies (RAIS), aux Etats-Unis.

5- “France Tackles Covid-19 - Related Online Scams”, dans “The 3rd International
Conference on Research in Science, Engineering and Technology”, organisée les 11, 12 et
13 mars 2021 a I'Université d'Oxford, en Grande-Bretagne.

6- “Online Child Pornography: A New Challenge for the Society”, dans “ ConScienS Online
Conference on Social Sciences and Humanities”, organisée les 24 et 25 janvier 2021 par
Research Association for Interdisciplinary Studies (RAIS), aux Etats-Unis.

Corinne Thiérache experte aupreés de I'association est I’auteure des
interventions suivantes :

1- Corinne THIERACHE est intervenue, le 28 janvier 2021,
au sein du Groupe de travail DPO du GESTE consacré aux
différents types de scénarios et alternatives cookie-walls
et CMP a la suite des recommandations et lignes direc-
trices de la CNIL a mettre en place au plus tard le 1er avril
2021.

2- Corinne THIERACHE est intervenue, le 16 février 2021,
au sein du Groupe de travail DPO du GESTE au sujet des
dernieres décisions rendues en France et en Europe
concernant le RGPD et la Directive e-Privacy avec un
point d’étape sur les avancées du projet de réglement
e-Privacy et les travaux du Comité Européen de la
Protection des Données a la suite de l'annulation du
Privacy Shield.

3- Corinne Thiérache est intervenue, le 4 mai 2021,
devant le GT DPO du GESTE pour évoquer les derniéres
actualités et recommandations afin de limiter le risque
juridique en cas de transferts en dehors de |'Union
européenne a la suite de la décision Schrems II, et pour
rappeler les critéres de qualification des différents acteurs
de traitements de données personnelles (responsables de
traitement, sous-traitants et responsables conjoints) ainsi
que les contraintes en matiere de recueil de
consentement des cookies a la lumiere du projet de
réeglement e-Privacy (cookies walls et solutions

alternatives cookieless).




Il - Publication

Publication de Mohamed Chawki :

1- Mohamed Chawki (critique du livre), COVID-19: Prediction, Decision-Making, and its
Impacts, A. Joshi & K C Santosh (Springer), dans Journal of Law & Emerging Technologies
(JOLETS), 2021, vol. 1, issue 1, pp. 277- 283.

2- “Cybercrime in the Context of Covid-19” dans “Intelligent Computing”. Lecture Notes
in Networks and Systems, édité par Arai, Kohei, ouvrage publié par (Springer), Allemagne,
2021, Vol. 3, Chapitre 65, pp. 986 — 1002.

3- « Artificial Intelligence (Al) Joins the Fight against COVID-19 » dans COVID-19:
Prediction, Decision-Making, and its Impacts, édité par A. Joshi & K C Santosh, (Springer),
Allemagne, 2021, pp. 1-8.

4- «Laresponsabilité pénale a I'heure de l'intelligence artificielle »
Revue Lamy droit de I'immatériel, (Wolters Kluwer), no. 182, Juin 2021, pp. 27 - 32

5- « Security and Privacy in the Era of Electronic Health Records (EHRs) »
RAIS Journal of Social Sciences, Vol. 5, No. 1 (2021), pp. 1-12.

6- « Online Child Pornography: A New Challenge for the Society », dans les actes du
colloque ConScienS Conference on Social Sciences and Humanities organisé les 17 et 18
janvier 2021, pp. 124-131, publiés par Research Association for Interdisciplinary Studies,
Overlook Center, Etats-Unis, ISSN: 2766-1504.
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1- Mohamed Chawki a été nommé membre du jury dans la Mock Trial Compétition sur le
piratage informatique organisée par I'Université de Boston aux Etats-Unis les 1er et 2 juin
2021.

2- Mohamed Chawki a été nommé membre du Conseil scientifique du Center for Cyber-
crime Investigation & Cybersecurity, Université de Boston aux Etats-Unis.

3- Mohamed Chawki a été nommé Fellow of the British Computer Society en Grande
Bretagne.

4- Mohamed Chawki a été nommé Rédacteur en chef pour la Revue Arabe des Sciences
de la Sécurité, Université Arabe Naif pour les Sciences de la Sécurité, en Arabie Saoudite.

5- Mohamed Chawki a présidé la 4e session dans la 5e conférence arabe sur la preuve
numérique organisée par I'Université Arabe Naif pour les Sciences de la Sécurité, Arabie
Saoudite les 23 et 24 novembre 2021.

6- Mohamed Chawki a été nommé membre du comité scientifique de la conférence «
ICHSS 2021 : 7th International Conference on Humanity and Social Science », organisée
par Chiba University, au Japon les 6, 7 et 8 janvier 2021.

7- Mohamed Chawki a été nommé membre du comité scientifique de la conférence « FTC
2021 - Future Technologies Conference » organisé en ligne les 28 et 29 octobre 2021.

8- Mohamed Chawki a dispensé en décembre 2021 par visioconférence un cours
consacré a l'actualité de la cybercriminalité dans le cadre du Master2 de I'Université de
Missouri aux Etats-Unis.

1- Corinne THIERACHE a été a nouveau nommée, sur proposition de la Maire de Paris, en
décembre 2020, pour siéger en tant qu’avocat au sein du Comité d'éthique de la
Vidéoprotection a Paris, organisation consultative au service de la loi présidée par M.
Christian Vigouroux, Président de section au Conseil d’Etat.

2- Corinne Thiérache a participé, en janvier 2021, a la demande de Jéréme Frizzera-Mogli,
Head of Innovation & Business Development, EDHEC Augmented Law Institute et de
Christophe Roquilly, Professeur et Directeur de 'EDHEC Augmented Law Institute, au
premier panel sectoriel composé de leaders du droit issus de l'industrie du digital
entertainment organisé par EDHEC Augmented Law Institute a la suite de la réalisation
d’un référentiel de juriste augmenté 2.0.

3- Corinne Thiérache a dispensé, le 11 mars 2021, par visioconférence, deux cours, I'un
consacré a l'actualité des cookies, I'autre a l'intérét légitime comme base légale de
traitement des données personnelles dans le cadre du DU DPO Management de la
Donnée de I'Université de Droit et de Science politique de Montpellier sous la direction
du Professeur Adel Jomni.

4- Corinne Thiérache a été nommée Experte Senior dans le cadre du projet OCWAR-C I
(Organised Crime: West African response to Cybersecurity and fight against Cybercrime), fi-
nancé par I'Union européenne et mis en ceuvre par Expertise France, vise a renforcer la
cybersécurité et la lutte contre la cybercriminalité dans les pays de la Communauté
économique des Etats de I'Afrique de I'Ouest (CEDEAO) et en Mauritanie).



5- Corinne THIERACHE a co-animé en visioconférence, le 15 juillet 2021, un Atelier sous
I'égide d'OCWAR C Il (Commission européenne) / GLACY + (Conseil de I'Europe) en
présence des autorités de la Cote d’lvoire impliquées dans la lutte contre la cybercrimi-
nalité en vue de I'adhésion de ce pays a la Convention de Budapest.

6- Pour la seconde année consécutive, Corinne Thiérache a été nommée Présidente du
jury du Prix du Livre Cyber a l'occasion du FIC 2021 (Forum International de la
Cybersécurité) qui s’est tenu les 7, 8 et 9 septembre 2021 a Lille (Le jury du Prix du Livre
Cyber, constitué d'experts, délivre 5 prix dans les catégories suivantes: le Prix
Cybercriminalité, le Prix Cyberdéfense, le Prix Cybersécurité, le Prix Recherche
Universitaire et le Coup de Coeur du Jury).

7- Corinne THIERACHE a co-animé en visioconférence, le 20 septembre 2021, un Atelier
sous I'égide d’'OCWAR C Il (Commission européenne) / GLACY + (Conseil de I'Europe)
en présence des autorités du Burkina Faso impliquées dans la lutte contre la
cybercriminalité en vue de I'adhésion de ce pays a la Convention de Budapest.

8- Corinne THIERACHE a animé, le 4 octobre 2021, le GT DPO du Geste consacré aux
nouvelles CCT entrées en vigueur depuis le 27 septembre 2021 a la suite de I'annulation
du Privacy Shield : « Retours d’expériences et premiéres recommandations ».

9- Corinne THIERACHE et Alice MARIE ont rédigé un article intitulé « Les NFT : Art
nouveau des droits d’auteur ou simple opportunité technologique » paru dans la Revue
Expertises de novembre 2021.
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