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Chers membres,

Chers amis,

J'ai le grand plaisir de vous présenter le rapport d’activités de 1’Association
internationale de lutte contre la cybercriminalité pour les années 2013 et 2014
qui ont été, une nouvelle fois, riches de conférences et de colloques et qui ont
permis, grace a nos amicaux partenaires, de sensibiliser le public, professionnels
ou profanes, a I'émergence de la cybercriminalité et a ses nouvelles méthodes afin
que I’on puisse I’identifier et ainsi trouver les moyens de le combattre.

En tant que Président du conseil d’administration, je souhaite encore remercier le
travail de nos chers bénévoles, permettant l'organisation de nombreuses
manifestations tant nationales qu’internationales, essentielles a la lutte contre la
cybercriminalité. Je souhaite également souligner la dévotion, la motivation et la
grande compétence des membres du conseil d'administration ainsi que du
personnel de la permanence.

Je ne remercierai jamais assez nos chaleureux partenaires qui nous accueillent
génereusement tout au long des années 2013 et 2014 et sans qui I’activité de notre
association n’aurait aucun sens.

Ensemble, nous avons pu évoquer des problemes inquiétants tels que la sécurité
nationale ou encore la pédopornographie, phénomenes malheureusement toujours
présents sur Internet et qu’il est urgent d’éliminer.

L’activité de notre Association, toujours plus encouragée et plus soutenue a

I’international, est un grand espoir dans le combat pérenne de la cybercriminalité.

Mohamed Chawki, Ph.D.
Président de I'Association
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| - LES ACTIONS COORGANISEES PAR L’ASSOCIATION

1. Les colloques
a. Septembre 2014

Les 25 et 26 septembre 2014 s’est déroulé en Afrique du Sud le Colloque « Lex Informatica
2014 » qui a été organisé en collaboration avec Cabinet d’avocats « Snail Attorneys ».

A cette occasion, sont intervenus les professionnels suivants :

1- Bretton Vine (ISPA), Afrique du Sud.

2- M. Jason Jordaan (DFRI LABs), Afrique du Sud.

3- Mme Natalie Reffo (Encode), Afrique du Sud.

4- M. Lucien Pierce (Phukubhe Pierce Masithela), Afrique du Sud.
5- M. Charl Ueckrmann, Afrique du Sud.

6- M. Sizwe Snail (Snail Attorneys), Afrique du Sud.

7- M. Manuel Corregdor (Wolfpack), Afrique du Sud.

8- M. Denise Fouche (End Code).

b. Juin 2014

Les 24 et 25 juin 2014 s’est déroulé au Maroc le colloque international de Cybercriminalité
CIC 2014, qui s’inscrit dans le cadre de la premiére campagne nationale de lutte contre la
cybercriminalité lancée par le Centre Marocain de Recherches Polytechniques et d’Innovation
(CMRPI) en collaboration avec I’Université Ibn Tofail (Ecole Nationale des sciences
appliquées de Kénitra), le Ministere de I’industrie du commerce, de I’investissement et de
I’Economie numérique et 1’Association Internationale de Lutte contre la Cybercriminalité
(AILCC).

L’objectif principal du colloque CIC 2014 était de poursuivre le débat sur 1’actualité et
les enjeux relatifs au sujet de cybercriminalité.

A cette occasion, sont intervenus les professionnels suivants :

1- Mohamed Abdelfattah Charif, Directeur chargé de projet a I’OCP, Maroc.

2- Hamid Nach, Professeur, Université du Québec, Canada.

3- Eric Barbry, Avocat a la Cour d’appel, Paris, France.

4- Mohamed Chawki, Vice-président du Conseil d’Etat, Egypte.

5- Boubker Seddik Badr, Directeur de I’Economie Numérique
Ministere de I'Industrie, du Commerce, de I'Investissement et de I'Economie
Numérique, Maroc.

6- Mohammed Boulmalef, Professeur agrégé en réseau, Maroc.

7- Said El Hajji, Universite Mohammed V, Agdal, Maroc.

8- Anas Abou el Kalam, Professeur a ’ENSA de Marrakesh, Maroc.

9- Mme Nadia Sebti, CNDP, Maroc.
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Le 19 juin 2014 s’est déroulé a la ville de Port Said, en Egypte le 2° colloque franco égyptien
sur la cybercriminalité qui a été organisé en collaboration avec I’IFE, I’AUF et I’Université de
Port Said en présence de Samah KANDIL, gouverneur de Port-Said, Atef Mohamad Alam El-
Din, président de 1’Université de Port-Said, Safwat Abdel Hamid, président de I’Ordre des
avocats de Port-Said.

A cette occasion, sont intervenus les professionnels suivants :

1- Mohamed Chawki, Vice-président du Conseil d’Etat d’Egypte. Président — Fondateur
de I’ Association Internationale de Lutte contre la Cybercriminalité.

2- Francois Schneider, Procureur de la République adjoint prés le Tribunal de Grande
instance de Dijon, France.

3- Christian Velud, attaché de la coopération technique et multilatérale a ’ambassade de
France en Egypte.

4- Mohamad Al-Ghandour, doyen de la Faculté d’ingénierie — Université de Port-Said.

5- Sayyed Gamiei, vice-président du Conseil d’Etat et Conseiller juridique de 1’ Autorité
pour le développement des nouvelles technologies.

6- Danielle Boursier, professeur de droit — Université Paris 2 — France.

7- Mohamad Abdel Wahed, Chef d’inspection de la direction chargée de la lutte contre la
cybercriminalité au ministére de 1’intérieur.

8- Magdi Zakareyya Rachad, vice-doyen de la Faculté des nouvelles technologies de
I’Information — Université de Mansoura.

9- Tarek Gaber, professeur des sciences de I’Informatique a la Faculté¢ des nouvelles
technologies de I’Information — Université du Canal de Suez.

10-Hala Moustafa, professeur d’économie a I’institut supérieur de la Gestion et de
I’Informatique — Université de Port-Said.

11- Sayyed EI-Sedeimi, maitre-assistant des sciences de I’informatique a 1’Institut
supérieur de la Gestion et de I’Informatique — Université de Port-Said.

c. Mai 2014

En Mai 2014 D’association a organis¢ quelques ateliers de formations de lutte contre la
cybercriminalité, les premiéres de leur genre au Maroc, sont adressées particuliérement aux
responsables des systemes de communication et d’information, aux ingénieurs informaticiens
et de télécommunication, aux enquéteurs de division cybercriminalité , enquéteurs spécialisés,
aux responsables juridiques et avocats et toute autre personne intéressée.

A cette occasion, sont intervenus dans ces ateliers :

1-
2-
3-

Imad Abounasr, expert en sécurité informatique.
Anas Abou Elkalam, Professeur a ’ENSA de Marrakesh, Maroc.
Mohamed Chawki, Vice-président du Conseil d’Etat.
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Les thémes abordés dans ces ateliers sont :
1
2

Détection et anticipation de cyber menaces.

Formation pointure et actualisee anti-cybercriminalité pour les spécialistes.

w
1

Piratage et sécurité des réseaux informatiques.
4

Internet et la propriété intellectuelle.

d. Septembre 2013

Le 11 septembre 2013 1’association a organiseé un panel consacré au cyberdroit dans le
colloque international sur la sécurité des réseaux et I’intelligence informatique organisé en
Espagne du 11 au 13 septembre 2013 a I’Université de Salamanca.

e. Aodt 2013

Les 22 et 23 aott 2013 s’est déroulé au Sultanat d’Oman une journée d’études consacrée au
commerce électronique.

Les thémes abordés sont : le commerce électronique, les contrats a distance, la protection des
données a caractere personnel, le piratage informatique, la régulation du commerce
électronique en France, Internet et double imposition.

f. Mai 2013

Les 29 et 30 mai 2013 s’est déroulé au Maroc le colloque international de Cybercriminalité
CIC 2013, qui s’inscrit dans le cadre de la premiére campagne nationale de lutte contre la
cybercriminalité lancée par le Centre Marocain de Recherches Polytechniques et d’Innovation
(CMRPI) en collaboration avec I’Université Ibn Tofail (Ecole Nationale des sciences
appliquées de Kénitra), le Ministére de 1’industrie du commerce, de 1’investissement et de
I’Economie numérique et 1’Association Internationale de Lutte contre la Cybercriminalité
(AILCC).

g. Avril 2013

En April 2013 s’est déroulé en Afrique du Sud le colloque international de cybercriminalité et
cyberdroit (Lexinformatica 2013) organisé en collaboration avec I’AILCC et I’Université de
Pretoria.

Le collogue s' est adressé aux chercheurs universitaires, juristes, procureurs, avocats, juristes,
ingénieurs, spécialistes en informatique criminalistique, responsables des systémes
d'information, administrateurs de bases de données, professionnels, organismes de mise en
application des lois, et a toute personne chargée du dépistage des preuves électroniques et de
la prévention contre la cybercriminalité, enquéteurs, inspecteurs, doctorants, étudiants en
Masters, ...,etc.

Les themes abordés sont : le commerce électronique, la protection des données a caractére
personnel, le piratage informatique, la pornographie enfantine, la cybercriminalite et la sécurité
des réseaux.
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h. Mars 2013

En collaboration avec I’Institut francais d’Egypte au Caire nous avons organisé une Journée
d’études consacrée aux libertés publiques et nouvelles technologies le 4 mars 2013.

Sont aimablement intervenus :
- Mme Corinne Thierache, avocat au barreau de Paris, associé au cabinet Carbonnier Lamaze
Rasle, France.

- Mohamed Chawki, Vice-président du Conseil d’Etat d’Egypte.

i. Janvier 2013

En collaboration avec le Barreau du Caire, nous avons organisé une Journée d’études consacrée
aux nouvelles technologies et a la cybercriminalité le 24 janvier 2013 a I’Université du Caire.
Sont aimablement intervenus :

- Docteur, Mohamed el Alfy, Juge au Ministere de la Justice.

- Docteur Mohamed Chawki, Vice-président du Conseil d’Etat d’Egypte.
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2. Interventions de nos experts

S. Snall, intervention au cours de somment international sur le cyberespace
organisé par le Ministere des affaires étrangeres, Berlin du 3 au 5 décembre
2014. sur le cyberdroit en Afrique organisé par 'ONU a Nairobi en décembre
2013.

M. Chawki, « Lutte contre la pornographie enfantine sur Internet : L’expérience
francaise », dans colloque international sur le cyberespace et nouvelles
technologies organisé a I'Université de Brno, République tcheque, les 28 et 29
novembre 2014.

C. Thiérache, intervention le 19.09.14 sur « le droit international privé et la
Cybercriminalité » a linvitation de la police scientifique et des experts
judiciaires du Grand Est.

S. Snail, « La lutte contre la cybercriminalité en Afrique du Sud » dans colloque
national sur le terrorisme et crime transnational organisé a Kigali, Rwanda du
7 au 11 juillet 2014.

C. Thiérache, Participation au Groupe de travail de Cyberlex sur I'e-santé en
vue de la remise d’une contribution le 30 juin 2014.

C. Thiérache, Formation dispensée le 20.06.14 a I'Université de Montpellier 1 :
« De la difficile application du droit international dans un monde dématérialisé »
M. Chawki, « La protection des ceuvres médiatiques sur Internet », dans
colloque international sur la propriété intellectuelle organise a I'hétel Marriott,
les 11 et 12 mai 2014 au Caire, Egypte

M. Chawki, « La protection de la propriété intellectuelle sur internet dans les
législations égyptiennes » dans colloque national sur les nouvelles
technologies organisé les 5 et 6 mai 2014, le Caire, Egypte.

C. Thiérache, intervention le 30.04.14 au sein du GESTE concernant les
préconisations des éditeurs en ligne a la suite de la recommandation CNIL du 5
décembre 2013 sur les cookies.

M. Chawki, « La séparation des pouvoirs dans la jurisprudence du Conselil
d’Etat égyptien », dans colloque régional organisé par 'Agence Universitaire
de la Francophonie, les 14 et 15 avril 2014, Egypte.

K. Gamble « Western Union Consumer Protection Campaign », colloque
régional sur la cybercriminalité, Manila, Philippines, Mars 2014.

C. Thiérache, intervention le 26.03.14 au sein de I’Association Francaise des
Mobiles et du Multimédia (AFMM) sur la loi Hamon du 17.03.14 (Commerce
électronique).

S. Snail « La protection du commerce électronique en Afrique : Défis et
Perspectives »,

dans colloque régional sur le cyberdroit et la cyber sécurité en Afrique organisé
en collaboration avec le Conseil de 'Europe et 'ONU les 10 et 11 mars 2014,
Ghana.

C. Thierache, intervention dans le cadre du 6™ Forum International de la
Cybersécurité (FIC) le 22.01.14, sur « La lutte contre les contenus illégaux sur
Internet

K. Gamble « Technical challenges of boiler room fraud investigations” dans
Asia Pacific Training conference, Hong Kong, 2- 4 décembre 2013.

S. Snall, intervention au cours de conférence régionale sur le cyberdroit en
Afrique organisé par 'ONU a Nairobi en décembre 2013.
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e C. Thiérache, participation au Groupe de travail de Cyberlex sur la
Cybercriminalité avec remise d’une contribution intitulée « Renforcer la
prévention et la lutte contre la Cybercriminalité » aux Ministéres francais de la
Justice et de I'Intérieur le 30 octobre 2013.

e C. Thiérache, intervention le 17 octobre 2013 dans le cadre du colloque « Droit
et internet » organisé par la CNIL et la Cour de cassation sur le theme
« Nouveau média, nouveaux territoires de responsabilité : autour de la liberté
d’expression ».

e C. Thiérache, Direction d’'un Groupe de travail sur la T€élévision connectée pour
remise d’'une contribution a la Commission européenne le 30 aolt 2013 dans
le cadre de la consultation publique lancée le 24 avril 2013 a la suite de la
publication du Livre vert intitulé « Se préparer a un monde audiovisuel
totalement convergent : croissance, création et valeurs ».

e C. Thierache, formation dispensée aux journalistes d’'un groupe de presse le 5
juillet 2013 concernant les principales infractions en droit de la presse, en
particulier sur Internet.

e C. Thierache, intervention le 24 juin 2013 a Utrecht (Pays-Bas) a 'occasion des
13émes Rencontres franco-néerlandaises intitulée « L’idéal et la pratique —
Directives européennes, défis bilatéraux » dans le cadre de l'atelier sur la
propriété intellectuelle consacré au droit des brevets et a I'innovation.

e C. Thierache, Participation au Groupe de Travail juridigue du Geste
(Groupement des Editeurs de Services en ligne) dédié au projet législatif
frangais sur I'e-consommation depuis juin 2013 (loi Hamon promulguée le 17
mars 2014).

e M. Chawki, « Cybercriminalité : Quels défis, quelles solutions ? » dans colloque

international sur la cybercriminalité et la sécurité informatique organisé a

I'Université autiche des sciences appliquées, Autriche, les 17 et 18 avril 2013.

M. Chawki, « Vol d’identité sur Internet : Défis et perspectives » dans 6¢ Forum

International sur la Cybersécurité (FIC2013), Paris, janvier 2013, France.
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I1- PUBLICATIONS

1. Ouvrages

« Cybercrime, Digital Forensics & Jurisdiction » (Springer), (2015), Chawki, Darwish,
Khan et Tyagi.

2. Chapitres dans des ouvrages collectifs

« L’'individu face a la cybercriminalité »

Mohamed Chawki, dans actes d’llle Congrés international du Comité International des
Pénalistes Francophones, édité par Prof. Jean — Paul Céré, (Paris, L’Harmattan),
2015.

«The legislation of computer viruses: Malicious Code as Cyberwarfare»
Mohamed Chawki, dans Handbook of Research on Next Generation Wireless Network
Security and Privacy (IGI global, 2015) edité par Kamaljit I. Lakhtaria.

C. Thiérache article « Photographie et droit a 'image des biens » (co-auteur), ouvrage
collectif « L’'ordre public photographique — Photographies, propriétés et libertés », As-
sociation Francaise de Droit des Médias et de la Culture, I'Harmattan, février 2014

3. Articles

C. Thiérache, compte-rendu de la conférence intitulée « Les nouvelles contraintes ju-
ridiques des entreprises du e-commerce face aux consonautes étudiées lors d’une
table ronde organisée par le cabinet Carlara », publié dans La Correspondance éco-
nomique — La Correspondance de la Presse — La Correspondance de la Publicité, 25
sept. 2014

C. Thiérache, Rédaction d’une contribution de Cyberlex en date du 1er septembre
2014 sur « le droit a I'oubli » dans le cadre de I'appel a consultations lancé par Google
a la suite de la décision de la CJUE du 13 mai 2014 sur le droit a I'oubli et les obliga-
tions de Google en tant que moteur de recherche.

C. Thiérache, article « Données personnelles : des cookies un peu durs a avaler... »
(co-auteur), Revue Expertises des systémes d’information, mars 2014.

« Social Networks and Mobile Technologies: A vector of revolution in the Arab world»
Dans International Journal of Technology, Social Media and Law (2014), 3 pp 674-
692 Mohamed Chawki avec Alana Maurushat, Hadeel Al — Alosi et Yassin el Shazly.

« Online Sexual Harassment: Issues & Solutions »
Dans Journal of Intellectual Property, Information Technology and E-Commerce Law
4 (2013) JIPITEC 2, Mohamed Chawki avec Yassin el Shazly.

« Le harcélement sexuel dans I'environnement numérique »

Dans Revue Lamy droit de l'immatériel, April 2013 pp. 87 — 95 Mohamed Chawki avec
Yassin el Shazly.
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I11- AUTRES ACTIVITES

> Aide a la préparation scientifique des colloques suivants :

1. The 2014 ADFSL Conference on Digital Forensics, Security and Law,
Richmond, Virginia, Mai 28 & 29, 2014, Etats Unis

2. « Colloque National de Cybercriminalité : Aspects Techniques
Organisationnels et Juridiques », Kénitra, Morac 29 et 30 Mai, 2013.

3. The 2013 ADFSL Conference on Digital Forensics, Security and Law,
Richmond, Virginia, June 10 — 12, 2013, Etats Unis

> Dans le cadre de ses activités, I'association a signé le 29 mai 2013 une
convention de coopération avec le Centre Marocain de Recherches
Polytechniques et d’Innovation.

Fondée en Juin 2012 a Kenitra, I'idée de création de ce centre de recherche et
d'innovation est née suite a une vision communément partagée par des
chercheurs marocains et a I'étranger. Le CMRPI vise & mutualiser les efforts
des chercheurs et se fixe comme obijectif principal le développement de la
recherche partenariale. Ceci permettrait de favoriser l'implication réelle du
monde socio-économique dans la recherche scientifique en vue de contribuer
a la cristallisation des idées et par conséquent au rayonnement et au

développement durable du pays.
‘@\MI

il y ol datall Glasd) o gl 3ol
Centre Marocain de Recherches Polytechniques et d’Tnnovation
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IV- OUVERTURE DE BUREAUX REGIONAUX

L’association a ouvert un bureau régional en Algérie afin de lutter efficacement
contre la cybercriminalité.

Ce bureau est présidé par Me Kaci Rahem.

V — PROJETS DE L’ASSOCIATION POUR 2015

L’association coorganisera en mars 2015 en collaboration avec eBrand Service France un
colloque international sur le droit et nouvelles technologies.

Lieu : Palais Brogniart - Paris

Seront abordés les parcours suivants :

o Lutte contre la cybercriminalité
o Géopolitique du cyberespace

o Technologies de sécurité

o Stratégies de cyberdéfense

o Management de la sécurité

o Gestion opérationnelle de la sécurité
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Laundering in the Digital Age

Today’s Presentation:

Overview of Cyber Fraud Gangs in Asia

Digital Currency
Laundering Money on the Internet
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