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MOT DU PRESIDENT 

 

J'ai le grand plaisir de vous présenter le rapport d’activités de l’Association 

internationale de lutte contre la cybercriminalité de l’année 2012, qui a été, 

une nouvelle fois, riches de conférences et de colloques qui ont permis, grâce à 

nos amicaux partenaires, de sensibiliser le public, professionnels ou profanes, à 

l'émergence de la cybercriminalité et à ses nouvelles méthodes afin que l’on 

puisse l’identifier et ainsi trouver les moyens de le combattre. 

 

Je suis également très heureux de vous annoncer le lancement de notre nouveau 

site Internet en anglais : www.cybercrime-en.org qui nous permettra d’élargir 

encore davantage nos actions internationales. 

 

En tant que Président du conseil d’administration, je souhaite cette année encore 

remercier le travail de nos chers bénévoles, permettant l'organisation de 

nombreuses manifestations tant nationales qu’internationales, essentielles à la 

lutte contre la cybercriminalité. Je souhaite également souligner la dévotion, la 

motivation et la grande compétence des membres du conseil d'administration 

ainsi que du personnel de la permanence. 

 

Je ne remercierai jamais assez nos chaleureux partenaires qui nous accueillent 

généreusement tout au long de l’année et sans qui l’activité de notre Association 

n’aurait aucun sens.  

 

Ensemble, nous avons pu évoquer des problèmes inquiétants tels que la sécurité 

nationale ou encore la pédopornographie, phénomènes malheureusement 

toujours présents sur Internet et qu’il est urgent d’éliminer. 

 

L’activité de notre Association, toujours plus encouragée et plus soutenue à 

l’international, est un grand espoir dans le combat pérenne de la 

cybercriminalité. 

 
Mohamed Chawki 

Président de l'Association 

http://www.cybercrime-en.org/
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I - LES ACTIONS COORGANISEES PAR L’ASSOCIATION 

 

1. Les colloques 

 

a. Février 2012 

 

Le  29 février 2012 s’est déroulé le Colloque national sur la sécurité nationale et les nouvelles 

technologies organisé à l’Université d’Ain Shams au Caire, en Egypte.  

A cette occasion, sont intervenus les professionnels suivants:  

- General Dr. Kamal Ahmed Amer, General d’armée et conseiller en sécurité de 

défense,  

- M. le Conseiller Docteur, Mohamed el Alfy, Juge au Ministère de la Justice, 

- Docteur Yassin el Shazly, Maitre de conférences à l’Université d’Ain Shams, le 

Caire, Egypte, 

- M. Gamal Ghitas, journalist, Al Ahram, le Caire, Egypte,  

- M. le Conseiller Docteur Mohamed Chawki, Chef de section au Conseil d’Etat 

d’Egypte. 

 

b. Août 2012 

 

En collaboration avec le Barreau du Caire, nous avons organisé une Journée d’études 

consacrée aux nouvelles technologies et à la cybercriminalité le 10 Août 2012 à l’Université 

du Caire. 

Sont aimablement intervenus :  

 

- M. le Conseiller Docteur, Mohamed el Alfy, Juge au Ministère de la Justice,  

- M. Yasser Omar, chercheur en cyberdroit, Egypte, 

- M. le Conseiller Docteur Mohamed Chawki, Chef de section au Conseil d’Etat 

d’Egypte.  

 

c.  Novembre 2012 

Une journée d’études consacrée aux nouvelles technologies et à la cybercriminalité fut 

organisée à l’Université du Caire en collaboration avec le Barreau du Caire les 16 et 17 

novembre 2012 

Sont intervenus :  

- M. le Conseiller Docteur, Mohamed el Alfy, Juge au Ministère de la Justice,  
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- M. Ashraf Khafagy, avocat à la Cour de cassation, Egypte, 

- M. le Conseiller Docteur Mohamed Chawki, Chef de section au Conseil d’Etat 

d’Egypte.  

 

d. Décembre 2012 

Une Conférence nationale sur la cybercriminalité, ayant pour thème majeur : « stratégies 

pratiques pour combattre le cybercrime » s’est tenue à Sydney en Australie, du 3 au 5 

décembre 2012.  

Sous la Présidence de Ken Gamble,  Internet Fraud Watchdog, les intervenants furent : 

• Ajoy Ghosh, Chief Information Security Officer, Logica Australia Pty Ltd, now part of CGI 

(Asia Pacific) 

• David Napper, Investigations Manager – Asia Pacific, eBay 

• Scott North, Head of Operational Risk, GE Capital 

• Alana Maurushat, Lecturer – Faculty of Law & Academic Director – Cyberspace Law and 

Policy Centre, University of New South Wales 

• Professor Vijay Varadharajan, Microsoft Chair Professor in Innovation in Computing, 

Director: Information and Networked System Security Research, Macquarie University 

• Andrew Matthews, Director – Technology and Brand Protection, Internet Fraud Watchdog 

• Peter Lee, Chief Executive Officer, Internet Industry Association 

• Julia Robson, Director, Online Investigations Pty Ltd 

• Richard Thornton, Systems Engineer ANZ, FireEye 

• Tyneil Flaherty, Special Counsel, Henry Davis York 

• Michelle Segaert, Partner, Sparke Helmore 

• Richard Bergman, Director, PricewaterhouseCoopers 

 

Cette conférence avait pour objectifs principaux : 

- la détermination de l’utilisation des média sociaux dans le processus de ciblage 

- examiner comment le crime organisé utilise Internet 

- déterminer les impacts réels du cybercrime sur l’entreprenariat australien 
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2. Interventions de Mohamed CHAWKI 

 

En tant que Président de l’Association, Monsieur CHAWKI, a eu l’occasion d’intervenir au 

cours des conférences suivantes : 

a. Intervenant invité « Digital Evidence and Criminal Law » in advanced workshop in 

cybercrime and cybersecurity organized for anti-cybercrime officers and officers of the 

Ministry of Interior on 5 & 6 December, 2012, Almaty, Kazakhstan. 

b. Intervenant invité « The Perpetration and Prevention of Cybercrimes » in advanced 

workshop in cybercrime and cybersecurity organized for anti-cybercrime officers and officers 

of the Ministry of Interior on 5 & 6 December, 2012, Almaty, Kazakhstan.  

c. Intervenant invité « Body Scanners: National Security Versus Privacy » in advanced 

workshop on Information Technology and Cybersecurity, organized by the Egyptian Lawyers 

Syndicate in collaboration with Cairo University, 16 & 17 November, 2012, Cairo, Egypt.  

d. Intervenant invité “Arab Spring and Social Networks: An Egyptian Case Study” in 2nd 

World Congress on Information and Communication Technologies, organized by IEEE and 

Indian Institute of Information Technology and Management – Kerala, 30 October – 2 

November, 2012, Trivandrum, India.  

e. Intervenant invité “Disentangling Child Pornography from Child Sex Abuse” in 

national workshop on cybercrime organized by Egyptian Lawyers Syndicate, 10th August 

2012, Cairo University, Egypt 

f. Intervenant invité “ An Overview of the African Union Convention on Cybersecurity” 

in Convention on Cybersecurity Workshop, organized by the African Union in collaboration 

with the United Nations Economic Commission for Africa (UNECA), United Nations 

conference center, Addis Ababa , 20 – 22 June 2012, Ethiopia  

g. Intervenant invité “ The Regulation of Child Pornography in Egypt & Sultanate of 

Oman” in Cybercrime Workshop: Challenges and Solutions”, organized by Information 

Technology Authority (ITA), held at Intercontinental Hotel, Muscat, 10 & 11 June 2012, 

Sultanate of Oman  

h. Intervenant invité “International Cooperation to Fight against Cybercrime” in 

Cybercrime Workshop: Challenges and Solutions, organized by Information Technology 

Authority (ITA), held at Intercontinental Hotel, Muscat, 10 & 11 June 2012, Sultanate of 

Oman  

i. Intervenant invité “IT and Regime Change: An Egyptian Case Study” in 2012 ADFSL 

Conference on Digital forensics, Security and Law, organized at HYATT House, Richmond 

West, USA 30th and 31st May 2012.  
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j. “The Regulation of Child Pornography on the Internet: The French Perspective”, in 

colloque International sur la Cybercriminalité, organized by the Faculty of Law, University of 

Montpellier 1, on 4 & 5 April 2012, Montpellier, France.  

k. Intervenant invité “The Role of the Internet in Political Mobilization: An Egyptian 

Case Study” in Mediterranean Security 2012, organized by Clarion Events Ltd, Malta 25th 

and 26th Jan. 2012. 

 

3.  Nos Partenariats 

a. Partenariat scientifique 

Les 4 et 5 avril 2012 s’est tenu le Colloque international sur la cybercriminalité à Montpellier.  

En collaboration avec la Faculté de Droit et de Sciences politiques de Montpellier, nous 

nous sommes interrogés à cette occasion sur la question suivante : 

Quelle stratégie pour la protection des droits des personnes et des entreprises ? 

  

Etats,  Entreprises, Citoyens : quels rôles face  à un cybercrime mondialisé? 

Sont aimablement intervenus :  

 Christian Aghroum, Chief Security Officer, SICPA Management SA 

 Quentin Aoustin , Analyste de contenus (AFA) 

 Adeline Champagnat, Chef adjointe, Office central de lutte contre la criminalité liée 

aux technologies de l’information et de la communication (OCLCTIC) 

 Mohamed Chawki, chercheur à l’Institut de sciences pénales et de criminologie (Aix 

– Marseille III), Président de l’Association Internationale de Lutte Contre la 

Cybercriminalité 

 Rémi Cogranne, Enseignant-chercheur, Université de Technologie de Troyes 

 Estelle De Marco, Directeur INTHEMIS 

 Laurent Delhalle, Directeur de la formation, Byblos group 

 Thomas Fontvielle, Chargé de mission pour Signal Spam 

 Vincente Fortier, DR CNRS, directrice de l’UMR 5815 Dynamiques du droit 

 Lieutenant-colonel Eric Freyssinet, Pôle judiciaire de la gendarmerie nationale, Chef 

de la division de lutte contre la cybercriminalité 

 Carole Gay, responsable affaires juridiques et règlementaires de l’AFA (Association 

des fournisseurs d’accès) 

 Solange Ghernaouti Hélie, Professeure à l’université de Lausanne – HEC, Directrice 

du Swiss Cybersecurity Advisory and Research 

 Catherine Gouttas, THALES Communications & Security 

 Daniel Guinier, Expert judiciaire honoraire en criminalistique et sciences criminelles 

 Olivier Hassid, Directeur du club des directeur de sécurité d’entreprise (CDSE) et de 

la revue Sécurité & Stratégie 

 Vincent Hinderer, Consultant Senior, CERT-LEXSI 

 Adel Jomni, Enseignant-chercheur, Directeur département informatique, UMR 5815, 

UM 1 
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 Patrick Laclémence, Professeur, Université de technologie de Troyes, Conseiller de 

recherche auprès du CHEMI 

 Patrick Lallement, Enseignant-chercheur, Responsable formation SSI, Université de 

technologie de Troyes 

 Emmanuelle Legrand, Magistrat, Bureau de l’entraide pénale internationale, 

Direction des affaires criminelles et des grâces, Ministère de la ustice et des libertés 

 Jean-Christophe Le Toquin, Directeur Digital Crimes Unit, Microsoft EMEA, 

Président de Signal Spam 

 Yves Malabia, THALES Communications & Security 

 Marc Mossé, Directeur des affaires juridiques et publiques, Microsoft France 

 Eskedar Nega, Chargée de programme, Nations Unies, Commission économique 

pour l’Afrique 

 Bernard Ourghanlian, Directeur technologie et sécurité, Microsoft France 

 Lazaro Pejsachowicz, Président du Club de la Sécurité de l’Information Français 

(CLUSIF) 

 Charles Perez, Doctorant, Université de Technologie de Troyes 

 Jean-Paul Pinte, MCF à l’Université Catholique de Lille, cybercriminologue 

spécialisé dans le management des risques criminels et terroristes de l’entreprise 

 Daniel Proulx, Professeur, Université de Sherbrooke, membre du Barreau du Québec 

 Myriam Quéméner, Magistrat, substitut Général au Parquet Général de la Cour 

d’Appel de Versailles 

 Colonel Alain Sevilla, Directeur du Centre européen de recherches et d’analyses sur 

les cybermenaces 

 Marie Christine Sordino, Enseignant-chercheur, directeur Master Droit Pénal, UMR 

5815, UM 1 

 Corinne Thierache, Avocat au Barreau de Paris, Cabinet Carbonnier, Lamaze, Rasle 

et Associés 

 Didier Thomas, Professeur, Directeur de l’Institut de Sciences Criminelles, UMR 

5815, UM 1 

 Félix Tréguier, chargé des affaires juridiques à La Quadrature du Net 

 Tatiana Tropina, Researcher, Max-Planck Institute for Foreign and International 

Criminal Law, Freiburg, Germany 

b. Partenariat avec les universités 

L’Association, en collaboration avec le Barreau du Caire et l’Université Misr for Science and 

Technology, organise la préparation d’un Diplôme universitaire en cybercriminalité et 

cybersecurité. L’objectif de cette formation est d’appréhender les différentes infractions 

commises sur Internet et les responsabilités liées à l’utilisation illicite des réseaux numériques 

et des systèmes d’information.  

Parmi les thèmes traités dans ce diplôme : 

- Introduction aux réseaux numériques 

- Introduction au droit des nouvelles technologies (Egypte, France et Etats-Unis)  

- Le vol d’identité et les autres infractions commises sur Internet 

- La signature électronique  

- La cryptologie 

- Noms de domaine  
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- Les enjeux juridiques et techniques de la sécurisation 

- Lutte contre la cybercriminalité 

- Aspects juridiques de la cybercriminalité 

- Coopération internationale de lutte contre la cybercriminalité  

 

 

4. Ouverture de Bureaux régionaux 

 

L’association a ouvert des bureaux régionaux dans les pays suivants afin de lutter 

efficacement contre la cybercriminalité:  

 

- Cameroun, dirigé par Me Nana Tchoua Jonathan Gervais 

- Inde, dirigé par Prof. Mansih Kumar  

- Libye, dirigé par Me Abdalgader Ali Abdalgader 

- Mauritanie, dirigé par M. Aliou Sall  
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II- PUBLICATIONS 

 

Dans le cadre de ses recherches, le Président de l’Association a réalisé les travaux suivants :  

Ouvrages : 

 

La liberté religieuse en Egypte 

 

Par Mohamed Chawki, Editions de Saint-Amans, Perpignan (2012), 198 pages, ISBN : 978-2-

35941 – 078 – 5, Préface de Marc Lavergne. 

 

Articles : 
 

 

1. « Internet : quelle responsabilité appliquer aux plateformes en ligne ? » 

Revue Expertises des systèmes d’information, N° 374, Novembre 2012, avec Yassin el 

Shazly 

 

2. « L’usurpation d’identité sur Internet » 

Revue Lamy droit de l’immatériel, Octobre 2012 pp. 86 – 93 avec Yassin el Shazly.  

 

3. “Internet: Un Vecteur de Révolution dans le Monde Arabe”  

Revue Lamy droit de l’immatériel, Mars 2012, pp. 81 – 90. avec Yassin el Shazly.  

 

4. “WikiLeaks : Transparency vs. National Security”  

 International Journal of Intellectual Property Management (IJIPM) Vol. 5 no. 1, 

2012 pp. 39 - 60 

 

 


